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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

1.1 Область применения программы 

  
Программа учебной дисциплины «Автоматизированные системы управле-

ния и связь» является частью основной профессиональной образовательной про-

граммы в соответствии с ФГОС СПО по специальности 20.02.02 «Защита в чрез-

вычайных ситуациях». 

Рабочая программа может быть использована в дополнительном профессио-

нальном образовании в рамках реализации программ переподготовки кадров. 

 

1.2 Место дисциплины в структуре основной профессиональной образо-
вательной  программы:   входит в цикл общепрофессиональных дисциплин. 

  

1.3 Цели и задачи учебной дисциплины – требования к результатам 

освоения  дисциплины: 

 
В результате освоения дисциплины обучающийся должен уметь: 

- пользоваться основными видами средств связи и автоматизированных систем 

управления; 

- использовать технологии сбора, размещения, хранения, накопления, преобра-

зования и передачи данных в профессионально ориентированных информацион-

ных системах; 

- использовать в профессиональной деятельности различные виды программного 

обеспечения, в том числе специального; 

- применять компьютерные и телекоммуникационные средства; 
 

В результате освоения дисциплины обучающийся должен знать: 

- основные понятия автоматизированной обработки информации; 

- общий состав и структуру персональных компьютеров и вычислительных си-

стем; 

- состав, функции и возможности использования информационных и телекомму-

никационных технологий в профессиональной деятельности; 

- методы и средства сбора, обработки, хранения, передачи и накопления инфор-

мации; 

- базовые системные программные продукты и пакеты прикладных программ в 

области профессиональной деятельности; 

- основные методы и приемы обеспечения информационной безопасности; 

- основные физические процессы в системах связи и автоматизированных систе-

мах управления; 

- преобразования сообщений и сигналов и их особенности, методы передачи дис-

кретных и непрерывных сообщений и сигналов, элементы сжатия данных и коди-

рования; 

- основные понятия построения оконечных устройств систем связи; 

- общую характеристику аналоговых и цифровых многоканальных систем связи; 
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- правила эксплуатации типовых технических средств связи и оповещения; 

- организацию связи и оповещения в единой государственной системе предупре-

ждения и ликвидации чрезвычайных ситуаций; 

- принципы построения и эксплуатации автоматизированных систем связи и опе-

ративного управления; 

- перспективные направления в технике связи, оповещения и управления.  

 

 

Формируемые общие (ОК) и профессиональные (ПК) компетенции, включающие 

в себя способность: 

 

Код Наименование результата обучения 

ПК 1.1. Собирать и обрабатывать оперативную информацию о чрезвычай-

ных ситуациях 

ПК 1.2. Собирать информацию и оценивать обстановку на месте чрезвы-

чайной ситуации 

ПК 1.3. Осуществлять оперативное планирование мероприятий по ликвида-

ции последствий чрезвычайных ситуаций 

ПК 1.5. Обеспечивать безопасность личного состава при выполнении ава-

рийно-спасательных работ 

ПК 2.1. Проводить мониторинг потенциально опасных промышленных объ-

ектов 

ПК 2.2. Проводить мониторинг природных объектов 

ПК 2.3. Прогнозировать чрезвычайные ситуации и их последствия 

ПК 2.4. Осуществлять перспективное планирование реагирования на чрез-

вычайные ситуации 

ПК 2.5 Разрабатывать и проводить мероприятия по профилактике возник-

новения чрезвычайных ситуаций 

ПК 2.6 Организовывать несение службы в аварийно-спасательных форми-

рованиях 

ПК 3.1. Организовывать эксплуатацию и регламентное обслуживание ава-

рийно-спасательного оборудования и техники 

ПК 3.2. Организовывать ремонт технических средств 

ПК 3.3 Организовывать консервацию и хранение технических аварийно-

спасательных и автотранспортных средств 

ПК 3.4 Организовывать учет эксплуатации технических средств 

ПК 4.1 Планировать жизнеобеспечение спасательных подразделений в 

условиях чрезвычайных ситуациях 

ПК 4.2 Организовывать первоочередное жизнеобеспечение пострадавшего 

населения в зонах чрезвычайных ситуаций 

ПК 4.3 Обеспечивать выживание личного состава и пострадавших в раз-

личных чрезвычайных ситуациях 
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ОК 1. Понимать сущность и социальную значимость своей будущей про-

фессии, проявлять к ней устойчивый интерес 

ОК 2. Организовывать собственную деятельность, выбирать типовые ме-

тоды решения профессиональных задач, оценивать их эффектив-

ность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 

нести за них ответственность 

ОК 4. Осуществлять поиск и использование информации, необходимой 

для эффективного выполнения профессиональных задач, професси-

онального и личностного развития 

ОК 5.  Использовать информационно-коммуникационные технологии в 

профессиональной деятельности 

ОК 6. Работать в коллективе и команде , эффективно общаться с коллега-

ми, руководством, пострадавшими и находящимися в зонах чрезвы-

чайных ситуаций. 

ОК 7.  Брать на себя ответственность за работу членов команды (подчи-

ненных), результат выполнения  заданий 

ОК 8. Самостоятельно определять задачи профессионального и личност-

ного развития, заниматься самообразованием, осознанно планиро-

вать повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в професси-

ональной деятельности 

 

 

1.4.  Рекомендуемое количество часов на освоение программы дисциплины: 

 
Максимальной учебной нагрузки обучающегося - 102 часа, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося - 68 часов; 

самостоятельной работы обучающегося - 34 часа. 
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2. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

 2.1 Объём учебной дисциплины и виды учебной работы 

 

 

Вид учебной работы Объём 

часов 

Максимальная учебная нагрузка (всего) 102 

Обязательная аудиторная учебная нагрузка (всего)  68 

в том числе:  

лабораторные работы - 

практические занятия 46 

контрольные работы 3 к/р 

Самостоятельная работа обучающегося (всего) 

в том числе: 

- работа с дополнительной литературой, подготовка докладов, ре-

фератов; 

- создание компьютерных презентаций; 

- составление систематизирующих таблиц. 

 

34 

 

 

 

 

 

 

Промежуточная аттестация в форме экзамена   
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2.2.  Тематический     план и содержание учебной дисциплины Автоматизированные системы управления и связь 

Наименование раз-

делов и тем 

Содержание учебного материала, лабораторные работы и практические занятия, само-

стоятельная работа обучающихся, курсовая работа (проект) 

Объем 

часов 

Уровень 

освоения 

1 2   

 Раздел 1. Автоматизированная обработка информации.   

Тема 1.1.  

Основные понятия 

автоматизированной 

обработки информа-

ции. 

Содержание учебного материала 

Понятие «информация». Понятие информационных ресурсов, их отличие от традиционных. 

Классификация информации. Свойства информации. Формы представления информации. По-

нятие «информационный процесс». Единицы измерения информации. Информационные тех-

нологии и системы. 

 

 

2 

 

 

1,2 

Лабораторные работы - 
 

Практические занятия - 
 

Контрольные работы - 

 Самостоятельная работа обучающихся  
Ответы на контрольные вопросы. 

2 

Тема 1.2.  

Общий состав и 

структура персональ-

ных компьютеров и 

вычислительных си-

стем. 

 

 

Содержание учебного материала 

Состав персонального компьютера (ПК). Совершенствование и развитие внутренней структу-

ры ПК. Основные типы компьютеров. Основной цикл работы ПК. Функциональные компонен-

ты ПК. 

 

1 

 

1 

 

Лабораторные работы -  

Практические занятия 

Функциональные компоненты ПК. 
1 2,3 

Контрольные работы - 

 
Самостоятельная работа обучающихся 

Подготовить сообщение на тему: «Классическая архитектура ЭВМ и принципы фон Неймана». 
1 

Тема 1.3.  

Методы и средства 

сбора, обработки, 

хранения, передачи и 

накопления информа-

ции. 

Содержание учебного материала 

Общая характеристика процессов сбора, передачи, обработки и накопления информации. 

 

1 

 

1 

 Лабораторные работы - 

Практические занятия 

Методы и средства сбора, обработки, хранения, передачи и накопления информации. 
1 2,3 

Контрольные работы - 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 



 9 

Тема 1.4 

 Базовые системные 

программные продук-

ты и пакеты приклад-

ных программ в обла-

сти профессиональной 

деятельности. 

Содержание учебного материала 

Общая характеристика пакета офисных программ. Применение пакета офисных программ  в 

профессиональной деятельности. 

1 1,2 

 

 

Лабораторные работы - 

Практические занятия 

Использование различных видов программного обеспечения в профессиональной деятельно-

сти. 

3 2,3 

Контрольные работы 2 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

1 

Раздел 2. Информационная безопасность. 

Тема 2.1. 

Основные методы и 

приемы обеспечения 

информационной без-

опасности. 

 

Содержание учебного материала 

Понятие «информационная безопасность». Цели и задачи. Проблемы ИБ. 

Нормативные документы в области обеспечения информационной безопасности. Органы обес-

печивающие информационную безопасность. Организационно-технические и режимные меры 

и методы. Сетевые атаки. Их классификация. 

 

2 

 

 

 

1 

 

 

Лабораторные работы - 
 

Практические занятия 

Программно-технические способы и средства обеспечения информационной безопасности. 
2 2,3 

Контрольные работы - 

 Самостоятельная работа обучающихся 

Подготовить доклад на тему: «Вредоносное программное обеспечение». 

2 

Раздел 3. Преобразования и передача сообщений и сигналов. 

Тема 3.1   

Преобразования со-

общений и сигналов и 

их особенности. 

 

 

 

 

Содержание учебного материала 

Понятия о сообщениях и сигналах. Виды преобразований в системе связи. Модулированные 

сигналы. Линейные, нелинейные и преобразования с переменными параметрами. 

Модулированные сигналы. Дискретизация, квантование и кодирование непрерывных сообще-

ний. Представление сообщений обобщёнными координатами. Сжатие объёма сообщений. 

 

2 

 

 

1,2 

 

 
 

 

 

 

 

2,3 

 Лабораторные работы - 

Практические занятия - 

Контрольные работы - 

Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 
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Тема 3.2  

Методы передачи 

дискретных и непре-

рывных сообщений и 

сигналов. 

 

Содержание учебного материала 

Дискретные и непрерывные сообщения и сигналы. Их особенности. 

1 

 

1 

 

Лабораторные работы -  

Практические занятия 

Методы передачи дискретных и непрерывных сообщений и сигналов. 
3 2,3 

Контрольные работы -  

Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 
 

Тема 3.3 

Элементы сжатия 

данных и кодирования 

информации. 

 

 

 

 

Содержание учебного материала 

Память компьютера. Экономное кодирование информации. Префиксный код. Алгоритмы сжа-

тия данных. Кодирование информации. Единицы представления данных. 

1 1 

 

 

Лабораторные работы - 
 

Практические занятия 

Форматы файлов. Единицы хранения данных. 
1 2,3 

Контрольные работы 2 

 Самостоятельная работа обучающихся 

Создание компьютерной презентации на тему: «Словарный алгоритм сжатия информации». 
1 

Раздел 4. Основные понятия построения оконечных устройств систем связи. 

 

Тема 4.1. 

Оконечные устрой-

ства, их виды. Теле-

фонная связь. 

 

 

 

Содержание учебного материала 

Оконечные устройства. Их виды. Схема телефонной связи с центральной батареей и принцип 

её работы. 

1 1 

Лабораторные работы -  

Практические занятия 

Основные сигналы взаимодействия телефонного аппарата и АТС. 
3 - 

Контрольные работы - 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 

Тема 4.2. 

Факсимильные аппа-

раты. 

 

 

Содержание учебного материала 

Структурная схема факсимильной передачи изображений. 

1 
1 

Лабораторные работы -  

Практические занятия 

Параметры факсимильной передачи. 

1 
2,3 
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 Контрольные работы - 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 
2 

 

Тема 4.3. 

Многофункциональ-

ный терминал на базе 

персонального ком-

пьютера. 

 

 

Содержание учебного материала 

Назначение и структурная схема многофункционального терминала. Назначение и устройство 

модема. 

1 1,2 

 

 

Лабораторные работы - 

 

Практические занятия - 

Контрольные работы - 

Самостоятельная работа обучающихся 

Подготовка доклада на тему: «Плата адаптера последовательного порта компьютера, её 

устройство и выполняемые функции». 

2 

Раздел 5. Общая характеристика аналоговых и цифровых многоканальных систем связи. 

Тема 5.1. 

 Аналоговые системы 

связи. 

 

 

 

Содержание учебного материала - 
 

Лабораторные работы - 

Практические занятия 

Аналоговый сигнал. Его свойства. Применение аналогового сигнала в современном мире. 

2 
2,3 

Контрольные работы - 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

1 

Тема 5.2.  

Цифровые многока-

нальные системы. 

 

 

 

Содержание учебного материала - 
 

Лабораторные работы - 

Практические занятия 

Характеристика цифровой обработки сигналов. Цифровая передача непрерывных сообщений. 

2 2,3 

 

Контрольные работы - 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 
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Тема 5.3   

Основные физические 

процессы в системах 

связи и автоматизиро-

ванных системах 

управления. 

 

 

Содержание учебного материала 

Основная терминология. Понятие об автоматизации управления производством. Основные 

принципы автоматизации управления технологическим процессом. Классификация систем ав-

томатического управления. 

2 1 

 

 

 

 Лабораторные работы - 

Практические занятия 

Виды обеспечения АСУ. Особенности АСУ ТП 

2 
2,3 

Контрольные работы - 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 

Тема 5.4  

Состав, функции и 

возможности исполь-

зования информаци-

онных и телекомму-

никационных техно-

логий в профессио-

нальной деятельности. 

 

 

Содержание учебного материала 

Роль связи в экстренных оперативных службах МЧС России. Состояние систем связи МЧС 

России. Укомплектованность средствами связи подразделений МЧС России. Назначение, 
структурная схема, основные задачи, функции и проблемы нештатной службы связи ГПС МЧС 

России. Основные технические средства связи подразделений МЧС России.  Средства связи, 

применяемые в различных экстренных оперативных службах. Принципы организации радио-

связи МЧС России на примере организации радиосетей службы пожарной охраны. 

 

 

 

2 

 

 

1 

Лабораторные работы -  

Практические занятия 

Современные технологии передачи информации в системе связи МЧС России. 

2 
2,3 

Контрольные работы - 

 

2 
 

Самостоятельная работа обучающихся 

Подготовка компьютерной презентации по теме «Современные технологии передачи инфор-

мации в системе связи МЧС России». 

Раздел 6. Организация и технические средства связи и оповещения в МЧС. 

Тема 6.1. 

Средства связи и опо-

вещения МЧС России. 

Правила их эксплуа-

тации. 

 

 

 

Содержание учебного материала 

Тактико-технические характеристики средств радиосвязи ПСС МЧС России. Правила эксплуа-

тации.  

1 2 

 

 

Лабораторные работы -  

Практические занятия 

Средства связи региональных поисково-спасательных отрядов МЧС России. Правила эксплуа-

тации.  Средства связи территориальных поисково-спасательных служб и отрядов МЧС Рос-

сии. Правила эксплуатации. 

3 2,3 
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 Контрольные работы -  

Самостоятельная работа обучающихся 

Составление систематизирующей таблицы «Средства связи и оповещения МЧС России» 

2 
 

Тема 6.2 

Организация связи и 

оповещения в единой 

государственной си-

стеме предупрежде-

ния и ликвидации 

чрезвычайных ситуа-

ций. 

Содержание учебного материала 

Единая государственная система предупреждения и ликвидации чрезвычайных ситуаций. Ее 

цели и задачи. 

1 

 

1 

 

 

Лабораторные работы -  

Практические занятия 

Организация связи в РСЧС. Организация оповещения в РСЧС. 

3 2,3 

 

Контрольные работы 2 

 Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 

Раздел 7.  Автоматизированные системы управления и оповещения МЧС. 

Тема 7.1 

Принципы построения 

и эксплуатации авто-

матизированных си-

стем связи и опера-

тивного управления. 

Содержание учебного материала 

Автоматизированные системы связи и оперативного управления пожарной охраны 

(АССОУПО). 

1 

 

1 

 

 

Лабораторные работы - 

 

 

2,3 

Практические занятия 
Функционирование комплекса технических средств АСУ при решении оперативных задач 

управления и оповещения подразделениями МЧС. Эксплуатация и техническое обслуживание 

комплекса программно-технических средств автоматизированных систем. 

2 

 Контрольные работы - 

Самостоятельная работа обучающихся 

Ответы на контрольные вопросы. 

2 

Тема 7.2  

Перспективные 

направления в техни-

ке связи, оповещения 

и управления. 

 

 

 

 

Содержание учебного материала 

Современные интегрированные системы безопасности.  Развитие радиосредств. Тепловизион-

ная техника. Навигационно-мониторинговые системы. 

1 
1 

 

 
Лабораторные работы - 

Практические занятия 
Использование различных видов программного обеспечения в профессиональной деятельно-

сти. 
Работа в информационной системе ФГИС «Информационно-аналитическая система в области 

ликвидации последствий дорожно-транспортных происшествий». 

9 
2,3 
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Работа в информационной системе «Федеральный банк данных «Пожары». 

Формирование умений пользования основными  средствами связи и автоматизированных си-

стем управления. 

 

 

 

Контрольные работы -  

Самостоятельная работа обучающихся 

Подготовка устного сообщения по теме. Подготовка к практическим занятиям с использовани-

ем методических рекомендаций преподавателя, оформление практических работ. Подготовка к 

экзамену. 

2 

 

Всего: 68  

Экзамен   

 

 

 

Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1. – ознакомительный (узнавание ранее изученных объектов, свойств);  

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач).
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1 Требования к минимальному материально-техническому обеспе-

чению 
1102 Лаборатория электротехники, электроники, связи и пожарной безопасно-

сти электроустановок; термодинамики, теплопередачи и гидравлики 

25 посадочных мест, рабочее место преподавателя, оснащенные учебной мебе-

лью, доска магнитно-маркерная, мультимедийный проектор, экран проекцион-

ный, ноутбук, учебные макеты, дидактический материал (таблицы, схемы, ил-

люстрации), тематические учебные пособия по курсу лекций, обучающие 

фильмы, проводной доступ в интернет 

Программное обеспечение: Microsoft Office 2016, Яндекс браузер, Avast, VLC 

Media Player 

 

3.2 Информационное обеспечение обучения студентов. Перечень учеб-

ных изданий, Интернет-ресурсов, дополнительной литературы 
 

Основные источники:  
1. Иванов, В.В. Автоматизированные системы управления и связь: учебное по-

собие /    Князева Л.Е. – Ижевск: Изд-во ФормаАрта, 2018. 

 

Дополнительные источники: 

 

2. Николаев Н.С. Основы теории связи: учебное пособие / Н.С. Николаев. – 

Москва: Русайнс, 2021. – 269 с. 

3. Тарасенко, Ф.П. Прикладной системный анализ: учебное пособие / Тарасенко 

Ф.П. — Москва: КноРус, 2015. — 219 с.
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ 

ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения практических занятий, тестирования, а 

также выполнения студентами индивидуальных заданий. Обучение по учебной 

дисциплине завершается итоговой аттестацией в форме экзамена. 

 

 

Результаты обучения 

(освоенные умения, усвоенные знания) 

Формы и методы контроля и 

оценки результатов обучения  

1 2 

Умения:  

пользоваться основными видами средств 

связи и автоматизированных систем 

управления; 

Интерпретация результатов 

наблюдения за деятельностью 

обучающихся в процессе осво-

ения образовательной про-

граммы 

 

 

 

 

Текущий контроль в форме: 

отчетов по практическим заня-

тиям; фронтального и индиви-

дуального  опроса на занятиях; 

отчета по проделанной внеа-

удиторной самостоятельной 

работе 

 

использовать технологии сбора, размещения, 

хранения, накопления, преобразования и 

передачи данных в профессионально 

ориентированных информационных 

системах; 

использовать в профессиональной 

деятельности различные виды программного 

обеспечения, в том числе специального; 

применять компьютерные и 

телекоммуникационные средства; 

Знания:  

основные понятия автоматизированной 

обработки информации; 

оценка выполнения 

практических заданий: 

самостоятельных работ на 

занятиях и домашних работ 

общий состав и структуру персональных 

компьютеров и вычислительных систем; 

 

состав, функции и возможности 

использования информационных и 

телекоммуникационных технологий в 

профессиональной деятельности; 

 

методы и средства сбора, обработки, 

хранения, передачи и накопления 

информации; 

 

базовые системные программные продукты 

и пакеты прикладных программ в области 

профессиональной деятельности; 
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основные методы и приемы обеспечения 

информационной безопасности; 

 

основные физические процессы в системах 

связи и автоматизированных системах 

управления; 

 

преобразования сообщений, сигналов и их 

особенности, методы передачи дискретных и 

непрерывных сообщений и сигналов, 

элементы сжатия данных и кодирования; 

 

основные понятия построения оконечных 

устройств систем связи; 

 

общую характеристику аналоговых и 

цифровых многоканальных систем связи; 

 

Правила эксплуатации типовых технических 

средств связи и оповещения; 

 

Организацию связи и оповещения в единой 

государственной системе предупреждения и 

ликвидации чрезвычайных ситуаций; 

 

Принципы построения и эксплуатации 

автоматизированных систем связи и 

оперативного управления; 

 

Перспективные направления в технике 

связи, оповещения и управления. 
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